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Aprobado por Gerencial General.

1.) Objetivo

La presente Politica de Proteccion de Datos Personales tiene como objetivo establecer
los lineamientos, principios y responsabilidades para garantizar la adecuada gestion,
proteccion, confidencialidad e integridad de los datos personales tratados por la
organizacion, asi como identificar, evaluar y mitigar los riesgos asociados a su

tratamiento.

2.) Alcance y Base del Programa.

Esta politica aplica a todos los colaboradores, proveedores, contratistas y terceros que
tengan acceso o traten datos personales en nombre de la organizacion.
El programa de proteccion de datos se fundamenta en:

- La normativa legal aplicable en materia de proteccién de datos.

- Los hallazgos identificados en los procesos de debida diligencia.

- Evaluaciones internas periddicas de riesgos.

3.) Definiciones

Para efectos de esta politica, se entendera por:
- Datos Personales: Informacion que identifica o puede identificar a una persona
fisica.
T
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Tratamiento de Datos: Cualquier operacion realizada sobre datos personales
(recoleccion, almacenamiento, uso, transferencia, etc.).

Titular: Persona a la que pertenecen los datos personales.

Responsable del Tratamiento: Entidad que decide sobre el tratamiento de los
datos.

Encargado del Tratamiento: Persona o entidad que trata datos por cuenta del

responsable.

4.) Personal Encargado de la Privacidad.

Se designa un responsable de proteccion de datos (DPO o encargado interno), quien

tendra las siguientes funciones:

Supervisar el cumplimiento de esta politica.

Asesorar en materia de privacidad.

Gestionar incidentes de seguridad.

Coordinar auditorias y evaluaciones de riesgo.

Ser punto de contacto para consultas y denuncias por medio del correo:

dataprotectionmanager@ims.do

5.) Proteccion de Datos por Disefio y por Defecto.

La organizacién adopta el principio de Proteccion de Datos por Disefio y por Defecto,

integrando medidas de privacidad y seguridad desde las etapas iniciales de disefo,

desarrollo, implementacion y operacion de todos los procesos, sistemas y servicios que

involucren el tratamiento de datos personales.

Esto implica que, antes de iniciar cualquier tratamiento de datos, se deberan identificar

los riesgos asociados y establecer controles adecuados para mitigarlos, garantizando

que, por defecto, unicamente se traten los datos estrictamente necesarios para cada

finalidad especifica.
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Asimismo, los sistemas y procesos deberan configurarse de manera que, sin intervencion

del usuario, se asegure el nivel mas alto de privacidad posible, limitando el acceso, la

recopilacion y la exposicién de datos personales.

Medidas implementadas

a.) Medidas Fisicas

Se implementan controles orientados a proteger los soportes fisicos y las instalaciones

donde se almacena o procesa informacion:

Control de acceso restringido a instalaciones mediante mecanismos de
identificacion (tarjetas, biometria, llaves u otros).

Registro y monitoreo de entradas y salidas de personal y visitantes.

Resguardo seguro de documentos fisicos en archivadores cerrados o areas
protegidas.

Politicas de escritorio limpio para evitar la exposicion de informacion sensible.
Eliminacién segura de documentos mediante trituracion o métodos equivalentes.
Proteccion contra riesgos ambientales (incendios, inundaciones, etc.) cuando

aplique.

b.) Medidas Técnicas

Se establecen controles tecnolégicos para garantizar la seguridad de los datos en

sistemas informaticos:

Encriptacion de datos personales tanto en transito como en reposo.
Implementacién de mecanismos de autenticacion robusta (contrasefas seguras,
autenticacion multifactor, etc.).

Control de accesos basado en roles y privilegios minimos necesarios.

Registro de accesos y actividades (logs) para trazabilidad y auditoria.

Copias de seguridad periddicas con pruebas de restauracion.

Monitoreo continuo de sistemas para detectar accesos no autorizados o
comportamientos anémalos.

Actualizacion y parcheo regular de sistemas y aplicaciones.

Uso de antivirus, firewalls y herramientas de proteccion perimetral.
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Anonimizacién de datos cuando sea posible.
Segmentacion de redes para proteger informacion critica.

c.) Medidas Organizativas

Se establecen practicas y politicas internas para asegurar una gestion adecuada de la

informacion:

Definicién de politicas internas de acceso y manejo de datos personales.
Clasificacion de la informacion segun su nivel de sensibilidad (publica, interna,
confidencial, restringida).

Firma de acuerdos de confidencialidad por parte de empleados y terceros.
Evaluaciones de riesgo periddicas en materia de proteccion de datos.
Evaluaciones de impacto en privacidad (cuando aplique) antes de nuevos
proyectos o cambios relevantes.

Capacitacion continua del personal en proteccién de datos y seguridad de la
informacién.

Procedimientos documentados para el tratamiento de datos personales.

Gestién de proveedores que traten datos, asegurando que cumplan con
estandares de seguridad.

Designacion de responsables para la supervision del cumplimiento.

La organizacioén revisara y actualizara estas medidas de forma periédica para adaptarse

a cambios tecnoldgicos, regulatorios y a nuevos riesgos identificados.

6.) Tratamiento de Datos Personales

El tratamiento de datos personales dentro de la organizacion debera realizarse conforme

a principios de legalidad, transparencia y responsabilidad, garantizando en todo

momento la proteccion de los derechos de los titulares de los datos.

Todo tratamiento debera estar debidamente justificado, documentado y alineado con las

finalidades previamente definidas por la organizacion.

Lineamientos generales
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El tratamiento de datos personales debera cumplir con los siguientes criterios:

Obtenciodn de consentimiento previo, expreso e informado:
Antes de recolectar cualquier dato personal, se debera contar con la autorizacion
del titular, la cual debera ser libre, especifica, informada e inequivoca. El titular
debera conocer claramente qué datos se recopilan, con qué finalidad y como
seran utilizados.

Uso de datos para fines especificos, legitimos y definidos:
Los datos personales solo podran ser utilizados para los fines previamente
establecidos y comunicados al titular. Queda prohibido el uso de los datos para
finalidades distintas sin contar con una nueva autorizacion.

Limitacion del tratamiento a lo estrictamente necesario:
Se deberan recolectar y tratar unicamente aquellos datos que sean adecuados,
pertinentes y no excesivos en relacién con la finalidad para la cual se obtienen,
evitando la recopilacion innecesaria de informacion.

Autorizacién documentada cuando aplique:
Toda autorizacion otorgada por el titular debera quedar registrada por medios
fisicos o electrénicos, de manera que pueda ser consultada en caso de auditoria
o requerimiento legal.

Los datos personales deberan mantenerse actualizados y ser exactos en la
medida de lo posible.

Se deberan establecer mecanismos para que los titulares puedan ejercer sus
derechos de acceso, rectificacion, cancelacion y oposicidon (cuando aplique).

El tratamiento debera realizarse bajo condiciones de seguridad que garanticen la
confidencialidad e integridad de la informacion.

El acceso a los datos estara restringido unicamente al personal autorizado y en
funcién de sus responsabilidades.

En caso de transferencia de datos a terceros, se debera asegurar que estos
cumplan con estandares adecuados de proteccion de datos y exista un acuerdo
formal que regule dicho tratamiento.
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e Los datos personales no deberan conservarse por mas tiempo del necesario para

cumplir con la finalidad para la cual fueron recolectados, salvo obligacion legal.

7.) Condiciones del Tratamiento

La organizacion garantizara que todo tratamiento de datos personales se realice bajo
condiciones que aseguren su adecuada proteccidén durante todo su ciclo de vida, desde
la recoleccién hasta su eliminacion.
Para ello, se deberan implementar controles y buenas practicas orientadas a preservar
la confidencialidad, seguridad, integridad y disponibilidad de la informacion.
Condiciones fundamentales:
« Confidencialidad:
Los datos personales no seran divulgados, compartidos ni accesados por
personas no autorizadas.
El acceso a la informacion estara limitado estrictamente al personal que lo
requiera para el cumplimiento de sus funciones.
Asimismo, todos los colaboradores y terceros con acceso a datos deberan
suscribir acuerdos de confidencialidad y cumplir con las politicas internas
establecidas.
e Seguridad:
Se implementaran medidas técnicas, fisicas y organizativas adecuadas para
proteger los datos personales contra accesos no autorizados, pérdida, destruccion
o] divulgacion indebida.
Estas medidas incluiran controles de acceso, autenticacion, monitoreo de
sistemas, proteccion perimetral, y gestion de vulnerabilidades, entre otros.
e Integridad:
La organizacidén garantizara que los datos personales se mantengan completos,

exactos y sin alteraciones no autorizadas.
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Se estableceran mecanismos de validacién, control de cambios y trazabilidad que
permitan identificar modificaciones y asegurar la calidad de la informacion.

o Disponibilidad:
Los datos personales deberan estar accesibles para su uso cuando sea necesario
y por personal autorizado.
Para ello, se implementaran medidas como copias de seguridad, planes de
recuperacion ante desastres y continuidad del negocio, que permitan restablecer
el acceso a la informacion en caso de incidentes.

e Se deberan aplicar controles de seguridad proporcionales al nivel de sensibilidad
de los datos tratados.

e Los sistemas que procesen datos personales deberan ser evaluados
periddicamente para identificar vulnerabilidades.

e« Se debera mantener un registro de accesos y actividades sobre los datos
personales para fines de auditoria.

e En caso de incidentes de seguridad, se deberan activar los protocolos
correspondientes para su gestion y mitigacion.

e La eliminacion de datos personales debera realizarse de forma segura, evitando

su recuperacion no autorizada.

8.) Principios de Privacidad

La organizacién rige el tratamiento de datos personales conforme a los siguientes
principios fundamentales, los cuales orientan todas las actividades relacionadas con la
recoleccion, uso, almacenamiento y eliminacién de la informacion:
e Licitud:
El tratamiento de datos personales se realizara conforme a la normativa aplicable,
garantizando que exista una base legal valida para su procesamiento, como el

consentimiento del titular u otra condicién legitima establecida por la ley.
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Lealtad:

Los datos personales seran tratados de manera justa y ética, evitando practicas
enganosas, abusivas o contrarias a los intereses del titular. La organizacion
actuara de buena fe en todo momento.

Transparencia:

Se proporcionara a los titulares informacion clara, accesible y comprensible sobre
el tratamiento de sus datos personales, incluyendo las finalidades, responsables
y derechos que les asisten.

Minimizacién de datos:

Solo se recopilaran y trataran los datos personales estrictamente necesarios
para cumplir con las finalidades establecidas, evitando la recoleccion excesiva o
innecesaria de informacion.

Exactitud:

Los datos personales deberadn ser exactos, completos y actualizados. Se
adoptaran medidas razonables para rectificar o suprimir aquellos datos que sean
inexactos o estén desactualizados.

Limitaciéon del plazo de conservacion:

Los datos personales seran conservados unicamente durante el tiempo
necesario para cumplir con las finalidades para las cuales fueron recolectados o
mientras exista una obligacion legal que lo justifique. Una vez cumplido dicho
plazo, los datos seran eliminados o0 anonimizados de manera segura.
Responsabilidad proactiva:

La organizacion asume la responsabilidad de cumplir con estos principios y de
poder demostrar dicho cumplimiento en todo momento, mediante la
implementacion de politicas, controles, auditorias y mecanismos de mejora

continua.
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9.) Protocolo de Atencidn a Incidentes

La organizacién establece el presente protocolo para la gestion oportuna y efectiva de
incidentes de seguridad que involucren datos personales, tales como fugas, pérdidas,
accesos no autorizados, alteraciones o cualquier otro evento que comprometa la
confidencialidad, integridad o disponibilidad de la informacién.
Este protocolo tiene como finalidad minimizar el impacto del incidente, proteger a los
titulares de los datos y asegurar el cumplimiento de las obligaciones legales vy
regulatorias aplicables.
9.1 Definicion de incidente
Se considerara incidente de seguridad cualquier evento que:
« Comprometa o pueda comprometer datos personales.
e Vulnere los controles de seguridad establecidos.
o Genere riesgo para los derechos y libertades de los titulares.
9.2 Procedimiento de atencion
En caso de detectarse un incidente, se deberan seguir las siguientes etapas:
1. ldentificacién del incidente:
Detectar y reportar de manera inmediata cualquier evento sospechoso o
confirmado que afecte la seguridad de los datos.
Todo el personal esta obligado a notificar cualquier incidente al responsable de
proteccion de datos o al area correspondiente.
2. Contencién inmediata:
Adoptar medidas urgentes para limitar el alcance del incidente, tales como:
o Bloqueo de accesos comprometidos.
o Desconexion de sistemas afectados.
o Suspension temporal de operaciones relacionadas.
3. Evaluacion del impacto:
Analizar la naturaleza y alcance del incidente, incluyendo:
o Tipo de datos comprometidos.
o Numero de titulares afectados.
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o Nivel de sensibilidad de la informacion.
o Posibles consecuencias para los titulares.
4. Notificaciéon a autoridades y titulares:
Cuando corresponda, se debera notificar:
o A las autoridades regulatorias dentro de los plazos establecidos por la
normativa aplicable.
o A los titulares de los datos afectados, proporcionando informacion clara
sobre el incidente, sus posibles efectos y las medidas adoptadas.
5. Documentacion del incidente:
Registrar de manera detallada toda la informacion relacionada con el incidente,
incluyendo:
o Fechay hora de deteccién.
o Descripcion del evento.
o Sistemas y datos afectados.
o Acciones realizadas.
o Resultados de la investigacion.
6. Implementacién de medidas correctivas:
Definir y aplicar acciones para evitar la recurrencia del incidente, tales como:
o Mejora de controles de seguridad.
o Actualizacién de politicas y procedimientos.
o Capacitacion adicional al personal.
o Refuerzo de monitoreo y auditoria.
9.3 Seguimiento y mejora continua
Posterior a la gestion del incidente, la organizacion debera:
o Realizar un analisis de causa raiz.
o Evaluar la efectividad de la respuesta.
e Actualizar los controles de seguridad segun los hallazgos.

e Incorporar mejoras en los procesos internos.

International Mobile Services.
Santo Domingo, Republica Dominicana
www.ims.do / servicioalcliente@ims.do



Mobile Services

1\
VIMS

10.) Canal de Denuncias

La organizacién dispone de un canal confidencial para reportar incumplimientos:

. Correo electronico: denuncias@ims.do

. Canal interno o plataforma designada https://www.ims.do/denuncias/page.html

Se garantiza la confidencialidad y no represalias.

11.) Régimen Sancionador

El incumplimiento de esta politica podra dar lugar a:
» Sanciones disciplinarias internas.
 Terminacion de contratos.

* Acciones legales conforme a la normativa aplicable.

12.) Supervisidén y Verificacién

Se realizaran auditorias periddicas para verificar el cumplimiento de esta politica:
 Evaluaciones internas.

* Auditorias externas (cuando aplique).

* Revision continua de controles.

13.) Capacitacion y Difusién

Todos los colaboradores deberan recibir capacitacion en proteccién de datos:
* Induccidn inicial.
 Capacitacion periodica.

» Actualizaciones ante cambios normativos.

Esta politica ha sido aprobada por la direccidon de la organizacién y es de cumplimiento

obligatorio.

Este documento es aprobado por la Gerencial General de IMS.
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